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Contrato de ENCARGADO DE TRATAMIENTO, accesorio al de prestación de servicios con acceso a datos de carácter personal (Acorde al Reglamento UE 2016/679)

En Valencia , a DÍA de MES de 2020.

REUNIDOS
DE UNA PARTE,
NOMBRE Y APELLIDOS con DNI número ,  con domicilio en DIRECCIÓN, LOCALIDAD  (en adelante ENCARGADO DEL TRATAMIENTO)

DE OTRA PARTE, 
D. Enrique Antonio Alfonso Muñoz  con DNI número 44884423S en nombre y representación de Asociación de Médicos Unidos por sus Derechos (MUD) con CIF G40656753 con domicilio social en la calle C/ Ciscar número 27-1º-1ª, Valencia, Valencia, España CP 46005 de la localidad de Valencia provincia de Valencia  (en adelante RESPONSABLE DEL TRATAMIENTO)

Las partes reconociéndose la capacidad legal necesaria para contratar y obligarse, a tal efecto:
EXPONEN
I. Que el RESPONSABLE DEL TRATAMIENTO es una persona jurídica, una asociación dedicada a la promoción de las mejoras laborales del médico y mejora de atención sanitaria española.
II. Que el ENCARGADO DEL TRATAMIENTO es una persona física, profesional médico y colaborador con la Asociación de Médicos Unidos por sus Derechos (MUD)
III. Que el RESPONSABLE DEL TRATAMIENTO y ENCARGADO DE TRATAMIENTO suscribieron un Contrato de prestación de servicios en virtud del cual el ENCARGADO DEL TRATAMIENTO presta los servicios mencionados en el apartado anterior al RESPONSABLE DEL TRATAMIENTO, y para el cumplimiento de dicho contrato, el ENCARGADO DE TRATAMIENTO tendrá acceso a los datos, de carácter personal, pertinentes y necesarias responsabilidad del RESPONSABLE DEL TRATAMIENTO.

Las partes, en virtud de lo anteriormente expuesto, deciden suscribir el presente acuerdo de confidencialidad (en adelante, el Acuerdo), de conformidad con las siguientes:

ESTIPULACIONES
PRIMERA. - OBJETO DEL ENCARGO DE TRATAMIENTO
Mediante las presentes cláusulas se habilita al ENCARGADO DEL TRATAMIENTO, para tratar por cuenta del RESPONSABLE DEL TRATAMIENTO, los datos de carácter personal necesarios para prestar el servicio mencionado en el exponendo del presente documento. 
· El tratamiento consistirá en dar soporte al responsable para lo cual el encargado accederá a los datos pertinentes y necesarios para dicha prestación de servicios siendo así que estos últimos no serán comunicados a tercero alguno salgo autorización expresa del responsable o legitimación amparada en la legislación vigente.
Concreción de los tratamientos a realizar: 
[   ] Recogida    [ x ] Registro   [ x ] Estructuración   [   ] Modificación   [ x ] Conservación  [   ] Extracción 
[ x ] Consulta    [   ] Comunicación por transmisión   [   ] Difusión  [   ] Interconexión   [ x ] Cotejo 
[   ] Limitación  [   ] Supresión  [   ] Destrucción   [ x ] Conservación   [   ] Comunicación 
[ x ]  Otros: Conservación solo para el cumplimiento de las exigencias legales establecidas al amparo de la normativa vigente.

SEGUNDA. - IDENTIFICACIÓN DE LA INFORMACIÓN AFECTADA
Para la ejecución de las prestaciones derivadas del cumplimiento del objeto de este encargo, el RESPONSABLE DEL TRATAMIENTO pone a disposición del ENCARGADO DEL TRATAMIENTO la información que se describe a continuación: 
Nombre, apellidos, DNI, dirección postal profesional , correo electrónico, número de colegiado, especialidad médica, función que desempeñan, datos necesarios para el acceso necesarios para el cumplimiento de sus diferentes finalidades,

TERCERA. - DURACIÓN 
 El presente acuerdo tiene una duración anual renovable por períodos similares.
 Una vez prestados los distintos servicios a los que se refiere el contrato, el RESPONSABLE DEL FICHERO podrá dirigirse de nuevo al ENCARGADO DEL TRATAMIENTO con la misma finalidad y las mismas obligaciones, entendiéndose el contrato prorrogado con el mismo alcance.
 Una vez finalizada definitivamente la relación inter partes, el ENCARGADO DE TRATAMIENTO debe suprimir o devolver al RESPONSABLE DEL TRATAMIENTO los datos personales y suprimir cualquier copia que esté en su poder, salvo normativa vigente en contrario.

CUARTA. - OBLIGACIONES DEL ENCARGADO DE TRATAMIENTO
  En cumplimiento de lo dispuesto por el Artículo 28 del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la protección de las personas físicas en lo que respecta al tratamiento de datos personales y a la libre circulación de estos datos y por el que se deroga la Directiva 95/46/CE (en adelante Reglamento general de protección de datos o RGPD) y la vigente Ley Orgánica 3/2018 de 5 de diciembre, de Protección de Datos Personales y garantía de los derechos digitales, el ENCARGADO DEL TRATAMIENTO y todo su personal se obliga a:

a. Utilizar los datos personales objeto de tratamiento, o los que recoja para su inclusión, sólo para la finalidad objeto de este encargo. En ningún caso, podrá utilizar los datos para fines propios.
b. Tratar los datos de acuerdo con las instrucciones del responsable del tratamiento. Si el ENCARGADO DEL TRATAMIENTO considera que alguna de las instrucciones infringe el RGPD o cualquier otra disposición en materia de protección de datos de la Unión o de los Estados miembros, el ENCARGADO DEL TRATAMIENTO informará inmediatamente al RESPONSABLE DEL TRATAMIENTO.
c. Llevar, por escrito, un registro de todas las categorías de actividades de tratamiento efectuadas por cuenta del RESPONSABLE DEL TRATAMIENTO, que contenga:
1. El nombre y los datos de contacto del ENCARGADO DEL TRATAMIENTO o encargados y de cada RESPONSABLE DEL TRATAMIENTO por cuenta del cual actúe el ENCARGADO y, en su caso, del representante del RESPONSABLE DEL TRATAMIENTO o del ENCARGADO DEL TRATAMIENTO y del delegado de protección de datos, cuando éste se encuentre pertinentemente designado.
2. Las categorías de tratamientos efectuados por cuenta de cada responsable.
3. En su caso, las transferencias de datos personales a un tercer país u organización internacional, incluida la identificación de dicho tercer país u organización internacional y, en el caso de las transferencias indicadas en el artículo 49 apartado 1, párrafo segundo del RGPD, la documentación de garantías adecuadas.
4. Una descripción general de las medidas técnicas y organizativas de seguridad relativas a:
a) La seudonimización y el cifrado de datos personales.
b) La capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los sistemas y servicios de tratamiento.
c) La capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma rápida, en caso de incidente físico o técnico.
d) El proceso de verificación, evaluación y valoración regulares de la eficacia de las medidas técnicas y organizativas para garantizar la seguridad del tratamiento.
d. No comunicar los datos a terceras personas, salvo que cuente con la autorización expresa del RESPONSABLE DEL TRATAMIENTO, en los supuestos legalmente admisibles.
e. El ENCARGADO DE TRATAMIENTO puede comunicar los datos a otros encargados del tratamiento del mismo RESPONSABLE DEL TRATAMIENTO, de acuerdo con las instrucciones del RESPONSABLE DEL TRATAMIENTO. En este caso, el RESPONSABLE DEL TRATAMIENTO identificará, de forma previa y por escrito, la entidad a la que se deben comunicar los datos y las medidas de seguridad a aplicar para proceder a la comunicación.
f. Si el ENCARGADO DE TRATAMIENTO debe transferir datos personales a un tercer país o a una organización internacional, en virtud del Derecho de la Unión o de los Estados miembros que le sea aplicable, informará al RESPONSABLE DEL TRATAMIENTO de esa exigencia legal de manera previa, salvo que tal Derecho lo prohíba por razones importantes de interés público.
g. Subcontratación: No subcontratar ninguna de las prestaciones que formen parte del objeto de este contrato que comporten el tratamiento de datos personales, salvo los servicios auxiliares necesarios para el normal funcionamiento de los servicios del ENCARGADO DEL TRATAMIENTO.
 Si fuera necesario subcontratar algún tratamiento, este hecho se deberá comunicar previamente y por escrito al RESPONSABLE DEL TRATAMIENTO, indicando los tratamientos que se pretende subcontratar e identificando de forma clara e inequívoca la empresa subcontratista y sus datos de contacto. La subcontratación podrá llevarse a cabo si el RESPONSABLE DEL TRATAMIENTO no manifiesta su oposición en el plazo establecido. El subcontratista, que también tendrá la condición de encargado del tratamiento, está obligado igualmente a cumplir las obligaciones establecidas en este documento para el ENCARGADO DE TRATAMIENTO y las instrucciones que dicte el RESPONSABLE DEL TRATAMIENTO. Corresponde al ENCARGADO DE TRATAMIENTO inicial regular la nueva relación de forma que el nuevo encargado quede sujeto a las mismas condiciones (instrucciones, obligaciones, medidas de seguridad…) y con los mismos requisitos formales que él, en lo referente al adecuado tratamiento de los datos personales y a la garantía de los derechos de las personas afectadas. En el caso de incumplimiento por parte del subencargado, el ENCARGADO DE TRATAMIENTO seguirá siendo plenamente responsable ante el responsable en lo referente al cumplimiento de las obligaciones.
h. Mantener el deber de secreto respecto a los datos de carácter personal a los que haya tenido acceso en virtud del presente encargo, incluso después de que finalice su objeto.
i. Garantizar que las personas autorizadas para tratar datos personales se comprometan, de forma expresa y por escrito, a respetar la confidencialidad y a cumplir las medidas de seguridad correspondientes, de las que hay que informarles convenientemente.
j. Mantener a disposición del RESPONSABLE DEL TRATAMIENTO la documentación acreditativa del cumplimiento de la obligación establecida en el apartado anterior.
k. Garantizar la formación necesaria en materia de protección de datos personales de las personas autorizadas para tratar datos personales.
l. Asistir al RESPONSABLE DEL TRATAMIENTO en la respuesta al ejercicio de los derechos de:
1. Acceso, rectificación, supresión y oposición
2. Limitación del tratamiento
3. Portabilidad de datos
4. A no ser objeto de decisiones individualizadas automatizadas (incluida la elaboración de perfiles)
 El ENCARGADO DEL TRATAMIENTO debe resolver, por cuenta del RESPONSABLE DEL TRATAMIENTO, y dentro del plazo establecido, las solicitudes de ejercicio de los derechos de acceso, rectificación, supresión y oposición, limitación del tratamiento, portabilidad de datos y a no ser objeto de decisiones individualizadas automatizadas, en relación con los datos objeto del encargo.
m. Derecho de información: Corresponde al RESPONSABLE DEL TRATAMIENTO facilitar el derecho de información en el momento de la recogida de los datos.
n. Notificación de violaciones de la seguridad de los datos: El ENCARGADO DEL TRATAMIENTO notificará al responsable del tratamiento, sin dilación indebida, y en cualquier caso antes del plazo máximo de 72 horas, y a través de correo electrónico, las violaciones de la seguridad de los datos personales a su cargo de las que tenga conocimiento, juntamente con toda la información relevante para la documentación y comunicación de la incidencia. No será necesaria la notificación cuando sea improbable que dicha violación de la seguridad constituya un riesgo para los derechos y las libertades de las personas físicas.
 Si se dispone de ella se facilitará, como mínimo, la información siguiente:
a) Descripción de la naturaleza de la violación de la seguridad de los datos personales, inclusive, cuando sea posible, las categorías y el número aproximado de interesados afectados, y las categorías y el número aproximado de registros de datos personales afectados.
b) El nombre y los datos de contacto del delegado de protección de datos o de otro punto de contacto en el que pueda obtenerse más información.
c) Descripción de las posibles consecuencias de la violación de la seguridad de los datos personales.
d) Descripción de las medidas adoptadas o propuestas para poner remedio a la violación de la seguridad de los datos personales, incluyendo, si procede, las medidas adoptadas para mitigar los posibles efectos negativos.
 Si no es posible facilitar la información simultáneamente, y en la medida en que no lo sea, la información se facilitará de manera gradual sin dilación indebida.
 Corresponde al ENCARGADO DEL TRATAMIENTO comunicar las violaciones de la seguridad de los datos a la Autoridad de Protección de Datos. La comunicación a los interesados debe realizarse con un lenguaje claro y sencillo.
o. Dar apoyo al RESPONSABLE DEL TRATAMIENTO en la realización de las evaluaciones de impacto relativas a la protección de datos, cuando proceda.
p. Dar apoyo al RESPONSABLE DEL TRATAMIENTO en la realización de las consultas previas a la autoridad de control, cuando proceda.
q. Poner disposición del RESPONSABLE DEL TRATAMIENTO toda la información necesaria para demostrar el cumplimiento de sus obligaciones, así como para la realización de las auditorías o las inspecciones que realicen el responsable u otro auditor autorizado por él.
r. Implantar las medidas de seguridad establecidas en el ANEXO I del presente contrato.
s. Designar un delegado de protección de datos y comunicar su identidad y datos de contacto al responsable, cuando proceda.
t. Destino de los datos: Devolver al RESPONSABLE DEL TRATAMIENTO los datos de carácter personal y, si procede, los soportes donde consten, una vez cumplida la prestación. La devolución debe comportar el borrado total de los datos existentes en los equipos informáticos utilizados por el ENCARGADO DEL TRATAMIENTO. No obstante, el ENCARGADO DEL TRATAMIENTO puede conservar una copia, con los datos debidamente bloqueados, mientras puedan derivarse responsabilidades de la ejecución de la prestación.

QUINTA. - OBLIGACIONES DEL RESPONSABLE DE TRATAMIENTO
Corresponde al RESPONSABLE DEL TRATAMIENTO:
a) Entregar al ENCARGADO DEL TRATAMIENTO los datos a los que se refiere la cláusula segunda de este documento.
b) Realizar una evaluación del impacto en la protección de datos personales de las operaciones de tratamiento a realizar por el ENCARGADO DEL TRATAMIENTO.
c) Realizar las consultas previas que corresponda.
d) Velar, de forma previa y durante todo el tratamiento, por el cumplimiento del RGPD por parte del ENCARGADO DEL TRATAMIENTO.
e) Supervisar el tratamiento, incluida la realización de inspecciones y auditorías.

SEXTA. - DEBER DE CONFIDENCIALIDAD Y SECRETO PROFESIONAL
 El encargado del tratamiento se obliga a utilizar los datos personales contenidos en la bbdd a las que accede como consecuencia de la ejecución del presente contrato con la exclusiva finalidad de llevar a cabo las obligaciones y el objeto del contrato, sin que dicha información pueda ser utilizada en ningún caso para fines publicitarios / promocionales o cualesquiera otros no expresamente autorizados por escrito por el responsable del tratamiento.
 El encargado del tratamiento se compromete a no divulgar ni manipular los datos mencionados, los cuales se consideran información confidencial, así como a no publicarlos, cederlos, transferirlos, ni difundirlos de cualquier modo, bien directamente, bien a través de terceras personas o empresas, o ponerlos a disposición de cualquier tercero en cualquier modo y por cualquier causa.
 Asimismo, el responsable del tratamiento, a la extinción del presente, dará instrucciones sobre el destino de los datos personales a los que accede el encargado del tratamiento, decretando bien su devolución, remisión a otro prestador de servicios o destrucción, siempre que no exista previsión legal que exija la conservación de los datos.
 El encargado del tratamiento podrá conservar, debidamente bloqueados, los datos de carácter personal responsabilidad del responsable del tratamiento, en tanto pudieran derivarse responsabilidades de su relación con el responsable del tratamiento.

SÉPTIMA. - LEY APLICABLE Y JURISDICCIÓN COMPETENTE
 El presente contrato se regirá e interpretará de acuerdo con las leyes españolas, Directivas y Decisiones Comunitarias en materia de tratamiento de datos personales, y, en especial, las relativas a la prestación de servicios y la cesión de datos personales.
 Las partes intervinientes tratarán de resolver mediante acuerdo mutuo cualquier dificultad o duda sobre la ejecución o interpretación de las disposiciones contenidas en este contrato. No obstante, lo anterior, las partes intervinientes aceptan someterse a la jurisdicción de los juzgados y tribunales que correspondan. Y en prueba de conformidad, ambas partes firman el presente contrato, que se extiende en dos ejemplares, en el lugar y fecha indicados en su encabezamiento.


RESPONSABLE DEL TRATAMIENTO                                                     ENCARGADO DEL TRATAMIENTO
Enrique A. Alfonso Muñoz                                                                      NOMBRE
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ANEXO I
MEDIDAS DE SEGURIDAD DE ÍNDOLE TÉCNICA Y ORGANIZATIVAS
El ENCARGADO DEL TRATAMIENTO asume expresamente la obligación de implantar las medidas de seguridad razonables posibles para impedir la revelación, destrucción, alteración, divulgación o uso no autorizado de datos personales o el acceso físico o lógico no autorizado a los mismos en los medios contratados por el RESPONSABLE DEL TRATAMIENTO objeto del contrato. Las medidas abarcarán, a título enunciativo, hardware, software, procedimientos de recuperación y copias de seguridad. 
 El ENCARGADO DEL TRATAMIENTO será responsable frente al RESPONSABLE DEL TRATAMIENTO, sin perjuicio de lo dispuesto en otras Estipulaciones de este Contrato, por los perjuicios causados como consecuencia del incumplimiento de las obligaciones contenidas en el Reglamento UE 2016/679 en su integridad.
 Las medidas de seguridad a implantar por el ENCARGADO DE TRATAMIENTO para el RESPONSABLE DEL TRATAMIENTO en base a los criterios descritos a continuación:  
 1)	CONTROL DE ACCESO: El ENCARGADO DE TRATAMIENTO establecerá, entre otras, medidas que:
a.	identifiquen y autentiquen los accesos a los medios,
b.	cifren las contraseñas de acceso,
c.	obliguen al cambio periódico de contraseñas de acceso,
d.	obliguen a una adecuada complejidad de las contraseñas de acceso,
e.	registren todo intento de acceso a la información,
f.	impidan los intentos de acceso a la información por personal no autorizado,
g.	limiten el acceso a la información según el perfil del usuario.

 2)	CIFRADO Y/O SEUDONIMIZACIÓN: El ENCARGADO DE TRATAMIENTO establecerá, entre otras, medidas que:
a.	cifren las contraseñas almacenadas,
b.	cifren las comunicaciones,
c.	cifren la información almacenada y/o seudonimicen los datos identificativos.

 3)	DEFENSA DE LOS DERECHOS DE LOS CIUDADANOS: El ENCARGADO DE TRATAMIENTO establecerá medidas que faciliten al RESPONSABLE DEL TRATAMIENTO la adecuada respuesta al ejercicio de los derechos de los ciudadanos sobre sus datos.

 4)	RESILIENCIA: El ENCARGADO DE TRATAMIENTO establecerá, entre otras, medidas que:
a.	limiten el riesgo de daños por causas naturales, ambientales o industriales (agua, fuego, humedad, temperatura inadecuada, etc.),
b.	protejan la integridad y disponibilidad de los datos ante fallos del suministro eléctrico,
c.	permitan la recuperación de la información y de los sistemas de manera efectiva en el menor tiempo posible y sin pérdidas de datos.

 5)	PROACTIVIDAD: El ENCARGADO DE TRATAMIENTO establecerá medidas para que los sistemas de información del Responsable del Tratamiento siempre cuenten con las medidas de seguridad adecuadas para evitar la pérdida, alteración o filtración de la información, con las actualizaciones oportunas.

  Todas las medidas aplicables se adaptarán al Artículo 25 del Reglamento (UE) 679/2016 y deberán ser verificables, evaluables y verificables.
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